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Но у беспроводной передачи информации есть 
и недостатки, критичные с точки зрения построе-
ния цифровой подстанции:

• прерывание связи в условиях действия сильных 
помех (которые теоретически могут быть вызваны 
в том числе и преднамеренными действиями по 
нарушению работы объекта энергетики);

• прерывание связи в условиях изменения про-
хождения радиоволн (например, приехала ремонт-
ная бригада и поставила в зале подъемную вышку);

• при равной дальности связи время задержки 
сигнала в беспроводной сети, как правило, боль-
ше, чем в проводной, и его сложнее нормировать.

Появление единого стандарта IEC 61850 
(в России адаптирован как ГОСТ Р 
МЭК 61850) для обмена данными вну-
три цифровой подстанции имело своей 

целью упростить построение и обслуживание 
объектов цифровой энергетики. 

Переход на беспроводные технологии мог бы 
позволить продвинуться дальше в этом направле-
нии. При замене или обслуживании аппаратуры 
больше не придется отключать и потом снова под-
ключать сигнальные кабели. Также кабели не бу-
дут мешать доступу к оборудованию.
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щие медленно меняющиеся параметры, например, 
температуру в зале (но не момент возгорания!) 
или объем потребляемой за час электроэнергии. 
Если датчик не отвечает на запрос, то есть время 
для выезда на место сотрудников для того, чтобы 
выяснить, в чем дело.

В общем, беспроводная передача пока может 
использоваться главным образом для информа-
ции, которая в обычных подстанциях собирается 
обслуживающим персоналом. И, на самом деле, 
количественно таких датчиков на цифровой под-
станции намного больше, чем тех, для которых 
допустима передача информации только по про-
водным линиям. Поэтому уже сейчас применение 
беспроводных датчиков позволяет упростить об-
служивание подстанции.

  
Полноценное преимущество беспроводные дат-

чики имеют тогда, когда к ним не подводятся ка-
бели электропитания. При соблюдении опреде-
ленных условий возможно питание беспроводно-
го датчика от одноразового литиевого элемента 
в течение промежутка времени до 10 лет. Для это-
го, во-первых, передатчик должен быть узкопо-
лосным, т. е. скорость передачи данных, как пра-
вило, не превышает 250 кбит/с. Благодаря этому 
тратится меньше энергии при передаче. 

Из этого можно сделать вывод, что беспроводные 
технологии на цифровой подстанции пока нель-
зя использовать для передачи команд исполни-
тельным устройствам (например, выключателям), 
а также для передачи информации от датчиков, 
по которой требуется немедленное реагирование 
при возникновении аварийной ситуации. Здесь 
по-прежнему следует использовать медь или оп-
товолокно. Для таких сообщений требуется за-
держка сигнала не более 3 мс, тогда как распро-
страненные сейчас протоколы беспроводной связи 
дают задержку порядка десятков мс. По мнению 
автора, при дальнейшем развитии беспроводных 
технологий им можно будет когда-нибудь дове-
рить и столь ответственные участки работы. Но 
пока ситуация такова, что их применение на циф-
ровых подстанциях ограничено.

Для каких датчиков возможна беспроводная пе-
редача данных? Во-первых, она однозначно допу-
стима для датчиков, собирающих информацию, на 
основе которой делаются предсказания о сроках 
проведения обслуживания оборудования. Напри-
мер, на протяжении нескольких лет собираются 
данные об изменении состояния трансформатора. 
Задержка таких данных или кратковременный 
перерыв в их поступлении на контроллер пра-
ктически не влияют на работоспособность под-
станции или правильность принятия решений об 
обслуживании. Во-вторых, датчики, отслеживаю-
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50%, без использования ретрансляторов, не пре-
вышает 80 мс. Это укладывается в норму для со-
общений средней скорости передачи, которая со-
ставляет 100 мс. 

Тем не менее широкого распространения про-
токол ZigBee на цифровых подстанциях пока не 
нашел. Причина заключается в том, что в боль-
шинстве стран мира, в том числе и в России, для 
ZigBee отведен крайне загруженный диапазон 
2,4 ГГц. Для борьбы с помехами в нем применяет-
ся mesh-топология сети с интеллектуальной мар-
шрутизацией, что значительно увеличивает за-
держку сигнала относительно исследовавшегося 
в лаборатории режима работы без ретрансляции, 
вплоть до сотен мс. В IEC 61850 максимальная 
задержка для медленных сообщений не должна 
превышать 500 мс, данная норма в mesh-сети не 
всегда выполняется [2]. При этом выпускаются 
всевозможные датчики с поддержкой ZigBee для 
учета энергии и других применений в электро-
энергетике, но о совместимости с требованиями 
IEC 61850 речи не идет.

Более современный протокол Bluetooth LE, также 
позволяющий устройству переходить в «спящий» 
режим и включаться по запросу, пока даже не 

А, во-вторых, передача информации с датчика 
должна осуществляться по запросу, т. е. при по-
ступлении команды на передачу в сочетании с 
идентификационным номером датчика. В осталь-
ное время датчик находится в «спящем» режиме, 
характеризующемся очень низким энергопотре-
блением. Поскольку 10 лет — это период времени, 
сопоставимый с заявленным сроком службы из-
мерительной техники, появляется возможность 
делать конструкцию датчика неразъемной (что 
повышает его надежность) и заменять датчик це-
ликом при разряде элемента питания.

К узкополосным системам относятся ZigBee, 
LoRaWAN, Bluetooth LE, NB-Fi и NB-IoT. Серьез-
ным недостатком NB-IoT является необходимость 
пользоваться услугами стороннего оператора мо-
бильной связи, от которого будет в итоге зависеть 
функционирование подстанции.

ZigBee
В работе [1] рассматривается возможность при-

менения беспроводного протокола ZigBee на циф-
ровых подстанциях для передачи пакетов стандар-
та IEC 61850. Эксперименты показали, что время 
задержки в сети ZigBee при загрузке радиоканала 
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данные на сервер. Класс B является более быст-
родействующим относительно класса A, тем не 
менее длительность цикла опроса датчиков ба-
зовой станции для него составляет в среднем 128 с. 
То есть получать информацию с датчика можно 
с частотой не более 1 раза в 2 минуты.

Как мы видим, передача пакетов IEC 61850 на-
прямую по протоколу LoRaWAN практически не-
возможна. Поэтому применяют шлюз между уз-
кополосным протоколом и стандартом IEC 61850. 
Такой шлюз с точки зрения локальной сети циф-
ровой подстанции является логическим датчиком. 
В свою очередь, логический датчик соединен с 
физически существующим датчиком посредством 
радиоканала, на параметры которого IEC 61850 
уже не распространяется. Поскольку шлюз сое-
динен с сетью проводным способом, нормы IEC 
61850 без проблем выполняются.

Шлюзы LoRaWAN — IEC 61850 уже массово вы-
пускаются, в частности, фирмами RAD (Израиль) 
и ADFweb (Италия).
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Wi-Fi   « - »
Беспроводная передача пакетов IEC 61850 мо-

жет осуществляться через Wi-Fi. Повсеместно 
применяемое сейчас беспроводное оборудование 
стандарта IEEE 802.11n обеспечивает скорость пе-
редачи до 600 Мбит/с. Вместо кабеля связи уста-
навливается беспроводной мост между двумя 
адаптерами Wi-Fi. Такое соединение прозрачно 
для обмена информацией между элементами циф-
ровой подстанции.

рассматривался исследователями. Хотя скорость 
передачи достигает 1 Мбит/с. Возможно, здесь 
сказались те же проблемы, что и у ZigBee, — загру-
женный диапазон в сочетании с mesh-архитекту-
рой сети. Кроме этого, Bluetooth LE совместим с мо-
дулями Bluetooth 5.0 и выше, имеющимися в любом 
современном планшете или смартфоне, что может 
рассматриваться как потенциальная уязвимость 
с точки зрения информационной безопасности.

LoRaWAN
На цифровых подстанциях нашел применение 

беспроводной протокол LoRaWAN (распростране-
но также сокращенное название LoRa), также от-
носящийся к категории узкополосных. Он обеспе-
чивает скорость передачи не более 50 кбит/с, что 
вполне достаточно для использования на подстан-
ции. Данный протокол работает в «малозаселен-
ном» диапазоне 868 МГц, используется топология 
«звезда», подразумевающая соединение базовой 
станции с датчиками напрямую. Использование 
рабочих частот ниже 1 ГГц значительно снижает, 
по сравнению с Bluetooth и ZigBee, вероятность 
прерывания связи из-за изменения условий рас-
пространения радиоволн.

Системы LoRaWAN делятся на три класса: A, B 
и C. Из них класс C для датчиков с автономным 
питанием не применяется. Класс A подразумева-
ет, что датчик передает информацию на базовую 
станцию по определенному расписанию, пропи-
санному в алгоритме его функционирования. По-
сле передачи информации в направлении базовой 
станции дважды открываются «окна» для приема 
информации датчиком. Прием или передача дан-
ных по инициативе базовой станции в классе A не 
предусмотрены. Особенностью класса B является 
то, что передача информации датчиком иницииру-
ется со стороны базовой станции. Датчик слушает 
радиоэфир в заданные промежутки времени, по-
лучает в эти «окна» данные с сервера и передает 

 Wi-Fi     
IEC 61850,    5 
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В [3] показано, что Wi-Fi может использоваться 
не только для сбора информации с датчиков, но и 
для построения системы защиты фидера. Время 
задержки, как показали результаты исследования, 
в значительной степени зависят от уровня шумов. 
Для Wi-Fi это важно в связи с высоким уровнем 
помех в диапазоне 2,4 ГГц. Норма задержки сигна-
ла согласно IEC 61850 для системы защиты фидера 
составляет 4 мс. Эта норма для диапазона 2,4 ГГц 
выполняется в случае благоприятной ситуации 
с помехами. А вот для диапазона 5 ГГц, как пока-
зало исследование, время задержки менее 4 мс 
достижимо практически в любом случае.

Тем не менее недостатком Wi-Fi является необ-
ходимость подведения проводов с питанием к под-
держивающему этот беспроводной протокол дат-
чику. Поэтому передачу информации по Wi-Fi есть 
смысл организовывать от датчиков, к которым про-
блематично провести кабель связи, но они находят-
ся недалеко от подходящего источника питания.

Использование же Wi-Fi в системе защиты фи-
дера и аналогичных критически важных узлах 
цифровой подстанции пока представляет только 
научный интерес. Практическая реализация тако-
го подхода требует решения многочисленных про-
блем с надежностью и безопасностью.

Оборудование для передачи пакетов IEC 61850 
через Wi-Fi уже производится рядом компаний, 
например, Ixxat (Германия).

Наиболее подходящими беспроводными тех-
нологиями для сбора данных от датчиков, не тре-
бующих быстрого отклика системы, являют-
ся LoRaWAN и NB-Fi. Беспроводное соединение 
Wi-Fi, организованное по принципу «точка-точка», 

является прозрачным для пакетов IEC 61850 и, 
при использовании диапазона 5 ГГц, соответству-
ет нормам указанного стандарта. Поэтому Wi-Fi 
также можно использовать для передачи данных 
от датчиков в цифровой подстанции. Но следует 
учитывать, что при этом датчики уже не будут 
полностью беспроводными — к ним придется 
подводить электропитание.

При разработке стандарта мобильной связи 5G 
было особое внимание уделено нормированию 
времени задержки сигнала. Но пока о создании 
коммерческих образцов цифровых подстанций 
на основе 5G-сетей в мире не известно. Возможно, 
проблема в экономике — придется развертывать 
на территории подстанции небольшую собствен-
ную сеть мобильной связи, что является дорого-
стоящей затеей. Поэтому проводные и беспро-
водные системы передачи данных на подстанциях 
еще долго будут сосуществовать там, где приме-
нение каждой из систем наиболее выгодно.  
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